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Der Umgang mit Daten

Auswertungen von Big Data bestehen kaum jemals darin, nur eine einzige Sorte von Daten
zu analysieren. Die Datenquellen entstammen einerseits statistischen Bestinden und lau-
fenden Sensorergebnissen — eine wahre Flut von Sensordaten tiber Maschinen, die Flie(3-
binder antreiben, iiber Mobilfunkmasten, die Telefonanrufe senden, aus Swarfphones und
Tablets und gadgets wie Google Glass oder Samsungs Gear Watch, aus der Natur, etwa als Daten
tiber meteorologische Prozesse, tiber Olbohrungen oder iiber landwirtschaftliche Bodenbe-
schaffenheiten, aus der Wissenschaft oder aus der Medizin und dort von Arzten oder Apo-
theken oder Patienten (Bitkom 2014: 109). Andererseits entstammen sie Meinungs- und
Stimmungsbildern aus der Analyse von Millionen Eintrigen in sozialen Netzwerken. Sie
haben nach Guttenbergs Uberzeugung ,»nicht unerheblich dazu beigetragen, dass die [Bre-
xit-]Abstimmung so ausgegangen ist“ (cit. Brettning/Dunker: 50).

Daten aus der physischen Welt werden mit Sensoren erhoben; das nennt man reality mi-
ning. Im Gegensatz dazu sammelt man im data mining Daten, die bereits digital vorliegen
(Stampfl 2013: 53, vgl. Kuschicke 2017 und Provost/Fawcett 2017). Moglich machen das
elektronische Sensoren, die in Geritschaften aller Art eingebaut werden, die aber auch wir
immer ofter mit uns herumtragen (zur Vermessung/Verdatung im Netz vgl. Mimeke
/Passoth 2017).

Beide Datenarten konnen strukturiert anfallen oder nicht. Strukturierte Daten stecken
zum Beispiel in Formularen mit immer wiederkehrendem Aufbau. Sie lassen sich gut in
einer Unternehmens-Datenbank ablegen. Auch Sensordaten aus einem einzigen Produkti-
onsstrang oder von einem einzelnen Wettersatelliten sind typische Beispiele fiir strukturier-
te Daten. Wer sie auswerten will, weil3, welche Art von Informationen aus ihnen zu er-
schlieBen ist. Er kennt zwar nicht vorab den jeweils einzelnen gemessenen Wert, aber er
weill, was gemessen wird: bei strukturierten Daten nicht immer numerisch dasselbe, aber
immer strukturell das Gleiche.

Wer dagegen Telefonate mitschneidet oder Facebook likes auszihlt, erhilt unstrukturierte
Daten, sozusagen Kraut und Riben. Ein erheblicher Anteil der Daten in Unternehmen
wird unstrukturiert erzeugt und in hédufig unverbundenen Systemen abgelegt: E-Mails von
Kunden und Mitarbeitern, Blogs, Wikis, aber auch Logdateien oder durchmischte Daten-
strome von Sensoren, Maschinen und Geriten.

Viele Unternehmen wollen nicht nur ihre strukturierten Daten auswerten, wie das viel-
fach noch mit MS Exce/ getan wird, sondern auch ihre unstrukturierten (Matzer o.J.: 5).
Diese Datenberge aus smariphones, aus Sensoren in Hiusern und Haushaltsgeriten, aus
Fabrik- und Lagerhallen, aus Stralen und Autos, zunehmend auch aus Kleidungsstiicken
und natlrlich aus Internetaktivititen sind der Rohstoff und die Wihrung des 21. Jahrhun-
derts, das Rohol der Zukunft. Das war der EU schon 2009 klar, hatte doch die damalige
EU-Kommissarin Meglana Koneva schon am 31. Mirz jenes Jahres persénliche Daten als
,das neue Ol des Internetzeitalters und die neue Wihrung der digitalen Welt “ bezeichnet
(cit. Hofstetter 2016: 90) — ,,ein Vergleich, den Politiker, Wissenschaftler und Journalisten
weltweit immer wieder bemtihen® (Spitz 2017), der aber inzwischen als Giberholt gilt: Nicht
das Ol des Jahrhunderts seien die Daten, sondern Humus, aus dem etwas erwichst, wih-
rend man Ol nur verbrennt (BMBF/Wi 2018: Nagel), oder ,,ein nachwachsender Rohstoff
wie Sonne und Wind“ (@Luise_Kranich). Dieser Rohstoff wird intensiv weiterverarbeitet.
Derzeit sind Datenplattformen in der Lage, tiglich mehr als 100 Terabyte unstrukturierter
Maschinendaten zu nutzen (Maier 2017).

Die Unterscheidung von strukturierten und unstrukturierten Daten fithrt zu zwei Mog-
lichkeiten, mit ihnen umzugehen. Sie heilen zgp down und bottom up. Top down fragt man:



Welche Daten und Werkzeuge werden benétigt, um ein definiertes Ziel zu erreichen, zum
Beispiel geschiftsrelevantes Wissenr? Botfom up lautet die Frage dagegen: Welches Wissen
fir welches Ziel kénnten wir wohl aus Daten ableiten? Die erste Frage ist typisch fiir in-
dustrielle Big Data-Anwendungen. Denn dort sind Geschiftsprozesse ebenso definiert wie
Managementziele zu Umsatz und Ertrag — also geht es um das wr, sie zu erreichen.

Die zweite Methode 16st mehr Risiken aus, aber auch mehr Chancen. Man erzeugt oder
erwirbt ungezielte Daten, ohne vorab zu wissen, wofir sie sich eignen. Das kann umstidnd-
lich und teuer sein. Denn fiir ihren Nutzen gibt es nur Hypothesen, etwa dass Sicherheit-
sorgane aus abgehorten Telefonaten Hinweise auf terroristische Aktivititen heraushéren
und aus den Metadaten Verbindungsleute identifizieren kénnen. Dies ist eine Chance.

Die Daten selbst haben keine Wahrheit (Rosenberg 2014: 154) und fiir sich genommen
nicht einmal eine Aussagekraft. Sie bilden nur Zustinde ab und bestehen dazu in der Regel
aus Zahlen. In grolem Maf3 dienen unstrukturierte Daten zu Zwecken, die vorab gar nicht
bekannt sind. Aber gerade darum geht es dann ja: auf neue Ideen zu kommen. Berichte
tber Analysen unstrukturierter Big Data sprechen immer wieder von ganz unerwarteten
6konomisch verwertbaren Korrelationen (Bitkom 2014: 19f; Junge 2013; Mayer-
Schonbetger/Cukier, 2013: 98 f., Schitrmacher 2013: 275f). Dieser Nutzen witd oft erst
weit nach der Datenerhebung erkannt. Die Chance besteht also darin, dass sich aus der
Analyse unstrukturierten Daten Hinweise auf Sachverhalte ergeben, nach denen gar nie-
mand gesucht hat. Solche Analysen férdern Innovationen. Analysewerkzeuge wie MapRedu-
ce und Hadoop — wir kommen darauf in diesem Kapitel noch zuriick — eignen sich dazu gut,
denn sie sind nicht auf Anwendungen in Echtzeit ausgelegt, sondern wiihlen sich in teilwei-
se tagelangen Auswertungsliufen durch grof3e Datenmengen.

Sie férdern allerdings auch eine kaum begrenzbare Raffsucht nach Daten. ,,Wer nicht ge-
nau weil3, wonach er eigentlich suchen soll, muss letztlich jedes Detail fir potenziell rele-
vant halten. Wer die Stecknadel nicht kennt, hilt zwangsldufig den ganzen Heuhaufen fir
potenzielle Stecknadeln® (Buschauer 2014: 428). Der chemalige NS A-Chef General Keith
Alexander hat das indirekt mit den Worten bestitigt: ,,Sie brauchen den Heuhaufen, um die
Nadel zu finden® (cit. Welzer 2017).

Datenspeicherung

Mit Computertechnik, mit der Hardware, wollen wir uns in diesem Buch nicht befassen.
Nur so viel: Chips werden immer kleiner und billiger. Noch immer gilt das ,,Gesetz", das
der Erfinder des integrierten Schaltkreises und Mitbegriinder des Unternehmens Intel, Got-
don E. Moore, 1965 geprigt hat: Arbeitsgeschwindigkeit und Speicherkapazitit von Pro-
zessoren verdoppeln sich vor allem durch Miniaturisierung der integrierten Schaltkreise bei
gleichem Preis etwa alle 18 Monate (Bitkom 2014: 42). Tatsichlich sind die Kosten sogar
dramatisch gesunken. Der schon erwihnte, 1951 raumfillende GroBrechner UNIVAC I
hat damals rund 1,5 Millionen US-Dollar gekostet (Ceruzzi 1998). Heute sind Hardware-
Kosten kaum noch ein Thema. Die Sensorpreise sind von 1992 bis 2014 um rund 94 Pro-
zent eingebrochen, die Preise fiir Dateniibertragungen doppelt so schnell, nimlich von
2003 bis 2015 um sagenhafte 99,5 Prozent. Die Preise fir Datenspeicher haben sich von
2000 bis 2015 sogar um 99,7 Prozent verfliichtigt (www.i-bi.de). Um zwei konkrete Zahlen
zu nennen: Das Speichervermégen ist seit dem ersten USB-Stick um den Faktor 100.000
gestiegen. Die Speicherkosten fiir ein Gigabyte Daten betrugen 1980 71.000 Dollar, 2014
aber gerade einmal noch vier Cents. Kunftig werden ,,Chips so billig wie Trinkwasser*,
sagte Alexander Wurzer vom Center for Intellectual Property Studies der Universitit Stralburg
bei der Verleihung der Diesel-Medaillen am 7. April 2017 in Miinchen.



Der erste Schritt vor jeder Datenauswertung besteht im Speichern und Konsolidieren von
Daten. Dabei geht es um kaum noch vorstellbare Gréenordnungen. Im social media monito-
ring werden alle Informationen gebiindelt, die Nutzer und Redaktionen in social-media-
Plattformen wie Facebook, Twitter und Instagram sowie in Foren, Blogs, Frage-&-Antwort-
Portalen, Verbraucher- und Bewertungsportalen und in onkine news publizieren. Monitoring-
Dienstleister tiberwachen GréBenordnungen von 200 bis 300 Millionen Quellen (Rodewald
2018). Speicher sollen diesen Datenstrom zunichst moglichst vollstindig auffangen, fes-
thalten und Nutzern je nach Bedarf méglichst unmittelbar wieder zur Verfiigung stellen.
Datenbanken sind die Reservoirs, in die Daten strtémen. Dort kommen sie entweder zur
Ruhe oder werden an definierten Punkten und in gefilterter Weise mit hoher Geschwindig-
keit wieder ausgegeben. Damit man solche Datenberge aus den verschiedenartigsten Quel-
len auswerten kann, empfichlt es sich, Datenvirtualisierung einzusetzen (Kelz 2018).

Auch wenn Speicherchips winzig klein sind: Die zu speichernde Menge erfordert leis-
tungsfahige Anlagen. Die Bertelsmann-Tochtergesellschaft AZ Direct speicherte schon
2014 ca. 130 Millionen Adressen (Morgenroth 2014: 37). Die produzierende Wirtschaft
speichert Daten aus Anlagen und Infrastrukturen. Zu ihren gehéren Stammdaten wie An-
lagen-Identifikationsnummern (Asser IDs) sowie Messwerte oder Statuscodes, oft mit Zeit-
stempeln. Werden sie zentral gespeichert und betrachtet, werden Datenverldufe transparent
und vergleichbar. Auch zeitliche Zusammenhinge werden so beobachtbar (ibid.: 10). Tuwit-
ter etwa bekommt tiglich eine halbe Milliarde #weets, das sind etwa 4.500 Nachrichten pro
Sekunde. Auch sie miissen gespeichert und echtzeitnah an die jeweiligen Leser wieder
verteilt werden kénnen (Engemann 2014: 373). Bei Facebook waren schon 2013 etwa 300
Petabyte an Daten gespeichert. Ein Petabyte zu durchsuchen dauerte damals mit avancier-
ter Technik zweistellige Minuten (ibd.: 376).

Seit den 1980er Jahren speichert man Daten auf CDs. Seit 2003 ist jedoch bekannt, dass
deren Haltbarkeit sehr begrenzt ist. So gespeicherte Daten kénnen innerhalb eines Jahrs
verloren gehen. In einem Laborversuch waren nach Auskunft von Anja Feldmann vom
Max-Planck-Institut fir Informatik zwar 85 Prozent der analysierten CDs selbst nach 20
Jahren noch fehlerfrei, die anderen aber beschidigt und daher nicht mehr komplett lesbar
(Amouroux/Sender 2018). Das ist russisches Roulette. Ahnliches gilt fiir Festplatten. Thr
Laser schwebt so dicht tiber der Plattenoberfliche wie wenn ein Uberschalljet nur einen
Meter Gber dem Erdboden dahin rasen wiirde. Ein einziges Staubkorn geniigt, um die
Festplattenfunktion zu unterbrechen. USB-Sticks und SSD-Speicher haben zwar keine
beweglichen Teile. Aber auch ihre Lebensdauer ist begrenzt (ibid.).

In Japan arbeiten Wissenschaftler deshalb mittlerweile an der Speicherung von Daten in
Quarzen. Diese duBerst harten Bergkristalle werden mit Lichtpunkten beschossen, deren
Information sie in sich aufnehmen. Dutzende Lichtpunkte werden gleichzeitig gespeichert,
und ein Laser schreibt sie schichtweise in den Kiristall. Dort sind sie nicht nur vor Staub
und Kratzern geschiitzt. Auch tausend Grad Hitze und ein direkt folgender Kilteschock
zuriick auf Raumtemperatur kann einem solchen Quarz nichts anhaben. Die Haltbarkeit
von Daten in Quarz soll bei 300 Millionen bis einer Milliarde Jahren liegen. Und weil
Quarz durchsichtig ist, ldsst sich der dort gespeicherte Inhalt nach Auskunft Ryo Imai vom
Hitachi-Forschungslabor auch noch in ferner Zukunft mit einem gewdhnlichen Mikroskop
auslesen. Spezielle, vielleicht eubes Tages nicht mehr lieferbare Lesegerite sind also nicht
zwingend erforderlich (ibid.).

Nur: Die Speicherkapazitit von Quarz ist begrenzt. Wo besonders grofle Datenberge
entstehen und auswertbar bleiben sollen, im Genfer Kernforschungszentrum CERN bei-
spielsweise — dort fallen so viele Daten an, dass man mit ihnen pro Sekunde zehntausend
CDs fiillen kénnte; nur weil dieser Datenstrom sofort in wichtige und unwichtige Daten
aufgespalten wird, lassen sich die fiir die Forschung wichtigen tiberhaupt speichern — be-



nutzt man als Speichermedium Magnetbinder. Eine Magnetbandkassette speichert den
Inhalt von 500.000 CDs (ibid.).

Daten werden einerseits in ihrer urspringlichen Komplexitit als sogenannte Raw-Dateien
gespeichert — eine einzige Fotoaufnahme kann dann leicht 25 und mehr Megabyte grof3
sein —, andererseits kann man sie zu handhabbaren Paketen verdichten. Das geschieht in
aller Regel auch. Dazu werden sie wenn méglich und so weit sinnvoll komprimiert. Bei
Texten geschieht das nur noch selten; sie sind das einzige Medium, bei dem Kompression
heute kaum noch etwas Nennenswertes erbringt.

Bilder aber, die sehr viel mehr Speicherplatz brauchen, lassen sich mit dem JPEG-
Algorithmus auf weniger als ein Zehntel verkleinern, weil in der Komprimierungnur die
Bildpunkte zihlen, die sich von anderen unterscheiden. Musik wird im MP 3-Standard auf
ebenfalls zehn Prozent der Originalgrofle zusammengepresst. Inzwischen sind andere
Kompressionen wie das AAC-Format fir Apples iTunes dem MP 3-Standard allerdings
qualitativ Gbetlegen (Drosser 2016: 180).

Ein weiteres Problem ist zu bewiltigen: Man muss ,,inkorrekte, inkonsistente, redundante
und absichtlich verfilschte Daten® nach Méglichkeit feststellen und ausmerzen. Das kann
allerdings teuer werden. Das kostet das US-Unternehmen Artemis VVentures jihrlich iber drei
Milliarden Dollar (Hollis Tibbetts, cit. ibid.: 74).

Fiir die Speicherung groBer Datenmengen haben Ingenieure bisher stets pfiffige Losun-
gen erarbeitet. So lieB Googgle 2004 sein Datenbanksystem BigTable entwickeln, um die durch
web services und die Google-Suche entstehenden Datenmengen im Petabyte-Bereich und dar-
tber hinaus aufzunechmen. Google nutzt BigTable auch fir Google Analytics, Google Maps und
Google Mail-Daten und bietet dieses Programm Kunden auch als cloud service an (Tutanch
2017). Auf clonds kommen wir gleich noch zuriick.

Relationale Datenbankmanagementsysteme (RDBMS) speichern und verarbeiten struktu-
rierte Daten in Tabellen, die zueinander in Bezichung (Relation) stehen. Datenabfragen
nach verschiedenen Kriterien sind so kein Problem. RDBMS lassen sich aber nicht beliebig
skalieren; das heiBt: Unstrukturierte Inhalte wie Bilder, Dokumente oder Daten aus der
Kundenkommunikation zu speichern verlangt dort groBen Aufwand. Fir sie setzt man
daher nicht-relationale, sogenannte NOSQIL-Datenbanken ein. Sie verzichten auf starre
Schemata oder tiberlassen das komplett den Anwendungen (Minhas 2018):

Zugleich haben sich das Arbeitstempo von Computern und die Datentibertragungsrate
enorm erhéht. Was 1985 noch 56 Stunden Rechenleistung erfordert hatte, erledigten Ma-
schinen schon 2005 in nur noch 50 Sekunden. Lidt man diese dann auch noch mit neuen
Algorithmen, brauchen sie eine Zehntelsekunde — eine Verkiirzung um den Faktor zwei
Millionen, ,,an der die Verbesserung der Soffware, der Algorithmus, den gréBeren Anteil
hatte® (Drésser 2016: 29).

Derzeit werden mehrere Konzepte erforscht, um echte Quantencomputer zu bauen. Es
sind erstens Architekturen mit Supraleitung, was mit sehr hohen Energieverbrauch das
Kihlen auf Temperaturen nahe dem absoluten Nullpunkt erfordert, zweitens photonische
Systeme oder Losungen, bei denen mit Laserstrahlen eingefangene Atome interagieren. In
Torinto arbeiten 20 Firmen am Quantenlernen, etwa fir die Wirkstoffforschung in der
Pharmaindustrie (Rudiger 2018a).

Technisch sind wir inzwischen im Nanobereich angelegt, das ist die Gré3e komplexerer
Molekiile. Vom Quantencomputer sind wir noch ein Stiick weit entfernt. In diesem und
dem nichsten Jahrzehnt werden wir uns auf Rechnerkapazititen unterhalb des Quanten-
computers beschrinken muissen. Aber auch dort geht es um ,,gewaltige GréBenordnungen®
(Mainzer 2017a).


https://www.bigdata-insider.de/was-ist-ein-datenbankmanagementsystem-a-615034
https://www.bigdata-insider.de/was-ist-rdbms-a-654230
https://www.bigdata-insider.de/was-ist-nosql-a-615718

Clouds

Nun kurz zu den schon erwihnten clouds, wortlich Wolken, Sie sind Speicher- und Verar-
beitungsmedien in einem. Clud fullen auf Rechenzentren in aller Welt. Dort werden die
eingehenden Daten, da sie sich beliebig oft reproduzieren lassen, stindig von einer Fest-
platte auf andere kopiert, um sie vor Verlust zu schiitzen. Automatisch eingebaute fehler-
korrigierende Codes sichern dabei ab, dass sich eventuelle Fehler nicht weiterverbreiten
und dass die als Kopie gespeicherten Daten wirklich das enthalten, was sie speichern sollen.
Deshalb kann jede beliebige Datei relativ gefahrlos beliebig oft vervielfiltigt werden. Selbst
wenn ein Rechenzentrum samt seinen Speichern weitgehend ausfallen sollten, liegen diese
Daten bereits in einem anderen Rechenzentrum als Kopie. Das ist eine der wesentlichen
Leistungen det cloud (Amouroux/Sender 2018).

Um die Dynamik des Internets fiir die Nachwelt sichtbar zu erhalten, speichern staatliche
Archive zig-Tausende von Webseiten mit Web-Robotern bis zu 25 Mal am Tag. Schon
heute gibt es mehr als 1,8 Milliarden Webseiten. In fiinf Jahren hat allein ein franzésisches
Institut aus rund zehntausend Webseiten 25 Milliarden Dateien auf Magnetbindern gesi-
chert, davon sieben Milliarden Internetseiten (ibid.).

Eine clond stellt Kapazititen zum Rechnen (compute) bereit, zum Speichern (storage) und
zum Datenaustausch (Matzer o.J.d: 9). GroBrechner fir den Betrieb einer cbond kénnen
irgendwo stehen — wo, ist fiir den Kunden belanglos; denn er greift auf sie tiber das Inter-
net von uberall zu. Er rechnet also nicht mehr und speichert nicht mehr, sondern ldsst
rechnen und ldsst speichern. Cloud computing ist in anderen Worten die Arbeit mit Pro-
grammen nicht auf lokalen Rechnern, sondern auf anderen, fremden, die aus der Ferne
aufgerufen und mit Hilfe technischer Schnittstellen und Protokolle sowie Gber browser fiir
das gesamte Spektrum der Informationstechnik benutzt werden kénnen. Wer solche
Dienste einsetzen will, nutzt ,,fast zwangsweise hybride IT-Infrastrukturen, die lokale IT-
Ressourcen mit services aus der public cloud verbinden® (ibid.). Clouds sind also Speicher- und
Verarbeitungsplattformen, aber keine safes. Gegen das Mitlesen sind sie nicht sicher ge-
schitzt. Bildlich gesprochen ist ,,die Riickseite der cloud keineswegs leer und unbewohnt.
Wer sich dort befindet, hat Einsicht in die privaten Daten derjenigen, die sich der coud
anvertraut” (Seele/Zapf 2017: 1).

Ohne clond computing ist die digitale Transformation nicht mehr vorstellbar. Innerhalb we-
niger Jahre ist sie die Basis-Technologie der Digitalisierung geworden, sagt Axel Pols, der
Geschiftsfithrer von Bitkom Research (Schonschek 2017a: 3). Cloud computing schafft die
Grundlage zur Nutzung von Kl-, deep learning, Big Data- und Blockehain-Anwendungen oder
dem Internet der Dinge (IoT) (IBM 2018: 7). Multi-Cloud-Umgebungen kombinieren priva-
te clond-basierte Infrastrukturen und mindestens zwei Offentliche Clond-Plattformen (ibid.).
IDC rechnete 2016 damit, dass sich 85 Prozent der weltweiten Unternehmen spitestens
2018 auf eine Multi-Cloud-Architektur festlegen wiirden (IDC FutureScape: Worldwide Clond
2017 Top 10 Predictions, 2017, cit. IBM 2018: 8).

Besonders europiische Firmen zégern zwar vielfach noch, die business intelligence von cloud-
Umgebungen zu nutzen (Kurth 2017); Unternehmen hingegen, die auf coud services setzen,
arbeiten nicht selten sogar parallel in mehreren clouds, manchmal auch parallel zu Unter-
nehmensnetzwerken (o# premise) (ibid.: 3 f.). Das ist jedoch einfacher gesagt als getan; denn
die Daten missen synchron greifbar und miteinander vernetzbar bleiben, an den verschie-
denen Stellen aktuell gehalten und gepflegt werden und jederzeit am richtigen Ort zur
Verarbeitung bereitstehen (ibid.: 4). Das bedingt eine eigene Art von Management, eben
cloud management. Es hat fur Zuginglichkeit zu den Daten ebenso wie fiir deren Sicherheit
zu sorgen. Kommt es zu einem Ausfall, sollen die Daten und der Zugang schnellstmdglich
wiederhergestellt werden. Dazu empficehlt es sich, Produktivdaten und backups getrent vo-
neinander in verschiedenen clouds aufzubewahren, diese aber kontinuierlich miteinander zu



verbinden, um bei einer Wiederherstellung Zeit zu sparen. ,,Probleme bei backups fallen
dadurch frithzeitig auf und nicht erst beim Test der Wiederherstellung oder gar im Fall von
disaster recovery” (Schonschek 2017b: 7).

Es gibt bereits Firmen, die fast nur noch in der cloud arbeiten. So verlagerte das Verlags-
haus Condé Nast nach Angabe von Joe Simon, Executive Vice President | Chief Technology Officer
(EVP-CTO) von Condé Nast, schon 2014 in nur drei Monaten tiber 500 Server, ein Petabyte
Speicher, etliche geschiftskritische Anwendungen zum Beispiel aus den Bereichen Personal,
Recht und Vertrieb und mehr als hundert Datenbank-Server in eine coud. Der Vetlag senkte
damit seine Kosten um 40 Prozent und steigerte die operative Leistung um 30-40 Prozent.

Vier Anbieter beherrschen die clouds: Amazon Web Services, Microsoft Azure, IBM BlueMix
und Google Matzer 2017: 12). Die Google Cloud Platform ist inzwischen das weltgrof3te Netz-
werk nach dem Internet. Dazu betreibt der Konzern rund zwei Dutzend Rechenzentren
auf allen finf Kontinenten. Sie sind wahre Energiefresser. Um gentigend Energie zur Kith-
lung allein des irischen Zentrums zu sichern, hat Google schon die Stadtwerke Dublin auf-
gekauft. Inzwischen wird ernsthaft dartiber nachgedacht, Rechenzentren unter Wasser zu
bauen, um den Kithlungsaufwand zu senken (Noska 2017).

Neben eigenen Big Data-Diensten, wie zum Beispiel BigQuery, das enorme Datenmengen
bis in den Petabyte-Bereich verarbeiten und Big Data-Analysen erstellen kann, sowie Cloud
Dataflow, Datalab und Clond Pub/Sub lassen sich direkt aus der Google Clond Platform heraus
auch Dienste wie Spark und Hadoop nutzen (wir erldutern sie noch). Zur Ubertragung las-
sen sich die Daten natiirlich verschliisseln. So lassen sich enorme Datenstréme organisie-
ren: bis zu einer Million Nachrichten pro Sekunde. Sind sie erst einmal in die ¢/oud hochge-
laden, kann man sie nicht nur direkt im Google-Datenspeichern ablegen, sondern auch in
Datenbanken auf virtuellen Servern (Joos 2017).

Google nutzt bei der Datenaufbereitung in der coud im groBen Stil maschinelle Intelligenz.
Das geschieht dhnlich wie bei bei Wettbewerbern in vier Stufen. In der ersten sammelt man
Rohdaten aus Datenspeichern und aus Sensoren. In Schritt 2 werden sie so bearbeitet, dass
sie sich mit anderen Daten in Speichern ablegen lassen. So ist beispielsweise ein Sprach-
programm in der Lage, Gesprochenes zu verschriftlichen. Es versteht mittlerweile tiber 80
Sprachen und Dialekte und verbessert sich stindig, weil es aus jedem Arbeitsschritt auch
selbst hinzulernt. In Schritt 3 werden die Daten dann mit anderen verglichen und bewertet.
In Schritt 4 schlieBlich zieht das System hieraus Schliisse und stellt diese Schlussfolgerun-
gen so dar, dass Nutzer sie einfach ablesen und verwenden kénnen (Google 2016¢).

Fir grofle Datenbanken (vgl. Burkhardt 2015), Datenanalysen in Echtzeit oder Auswer-
tungen von sozialen Netzwerken gibt es sogenannte full flash- oder allflash arrays als digitale
Speicherbausteine. Sie sind trotz ihres enormen Speichervolumens sehr klein und daher
bequem tragbar, aber langsamer als Festplatten. Sie lassen sich allerdings nicht einzeln
l16schen oder Uberschreiben. Bekannt sind sie als Speicherkarten fur Digitalkameras, Swart-
phones und Sandbelds. In Computersystemen erginzen oder ersetzen flash-Speicher als solid
state drives herkdmmliche magnetische Festplatten. Geht es gleichzeitig um hohe Leistung
und um hohe Kapazititen, benutzt man hybride Speichersysteme. Sie verbinden die Kapa-
zitit von Festplatten mit der Leistungsfihigkeit von flash-Speichern.

Fir die parallele Bearbeitung unterschiedlicher Speicheraufgaben gibt es storage tiering-
Systeme. Je nach der Zugriffshiufigkeit legt man die Daten in unterschiedlich schnellen
Speichermedien (#ers) ab. Eine automatische Steuerung tiberwacht das Zugriffsverhalten
und entscheidet danach, welche Daten wo hin gepackt werden.

In den USA, in Deutschland und in anderen datentechnisch fortschrittlichen Liandern
gibt es fir solche Speicherverfahren mittlerweile den Standard Infrastructure as a Service
(laaS). Ex besteht aus einer Server-Plattform in einer ¢/oud und aus fest installierten oder



mobilen Eingabe- und Ausgabe-Geriten wie Smartphones und Tablets. In Deutschland heif3t
die bekannteste Anwendung Software as a Service (SaaS). Sie konstruiert zwischen clouds,
mobilen Geriten und Auswertungsprogrammen die richtigen Briicken. Das ist eine Wis-
senschaft far sich. Firmen wie SAP, die Kunden mit Losungen fiir Datenaufgaben versor-
gen (ERP genannt, was enferprise resource planning bedeutet), konstruieren Schnittstellen zur
Programmierung von Anwendungen (englisch application programming interface oder kurz API
genannt) und bauen damit solche Briicken. ,,Es ist die .API Economy, die die cloud-Welt von
nun an bestimmt* (Matzer o.].d: 4).

Der Bettieb von clouds ist bereits ein Milliardengeschift. Das Marktforschungsunterneh-
men Gartner taxierte die Umsitze im weltweiten IzaS-Markt schon fur 2016 auf 25,3 Mil-
liarden Dollar. 2018 sollen es bereits 45 Milliarden sein. Den besten Ruf unter den cowud-
Dienstleistern haben laut Computerwoche (9.3.2017) die Amazon Web Services — trotz oder
gerade wegen stindiger Verinderungen dieses Systems. Amazon verdffentlichte allein von
2009 bis 2017, also in nur acht Jahren, 1.892 neue Funktionen und Services (IDG 2916).
Auf Rang 2 nannte diese Zeitschrift sowohl Microsoft Azureals auch die Google Cloud Platforsm.
Zwei Drittel der deutschen Firmen nutzen inzwischen eine dieser clouds (Herrmann 2017).
Vor allem kleinere Unternehmen holen auf. ,,Cloud computing”, sagt Axel Pols, Geschifts-
fithrer von Bitkom Research, ,hat sich innerhalb weniger Jahre zur Basis-Technologie der
Digitalisierung entwickelt" (ibid.).

Fir die kiinftigen Datenmengen sollen Speicher verwendbar werden, wie wir sie alle in
uns tragen: die DNA. Das Europiische Bioinformatik-Institut untersucht deren Einsatz fir
die Datenspeicherung im ganz grolen Stil. Sie ist nach den Worten des britischen Bioin-
formatikers Nick Goldman ,,winzig klein, duBlerst preiswert, ist, wenn sie kithl und trocken
sowie lichtgeschitzt verwahrt wird, ohne Probleme transportfihig, hat eine sehr hohe
Haltbarkeit und erfordert keine Energie” (Amouroux/Sender 2018). Um sie als Datenspei-
cher zu nutzen, rechnet ein Algorithmus die digital in Nullen und Einsen gespeicherten
Informationen in wechselnde 5er-Gruppen der vier Buchstaben A, C, G und T um; sie
bilden den jeweiligen DNA-Code. So lassen sie sich mehr als eine halbe Million Jahre lang
archivieren. Das gesamte Wissen der Welt lieBe sich so in zwei Kubikmetern speichern.
Weil DNA Teil unseres Erbgutes sind, wird es immer Techniken geben, sie auch wieder
auszulesen. Experimentell funktioniert das schon einwandfrei, ist aber noch sehr teuer.
Grofitechnische Losungen sind in Arbeit (ibid.).

Wie schon fir das Internet der Dinge erwihnt hei3t mehr clond computing aber auch mehr
Gefahr von Datenmissbrauch. Der Microsoft Security Intelligence Report berichtet iber drama-
tisch gestiegene Angriffe auf chud-basierte Benutzerkonten von Microsoft. Sie stiegen im
ersten Quartal 2017 im Vergleich zum Vorjahresquartal um das Dreifache. Mehr als zwei
Drittel stammten von IP-Adressen aus China (35,1 Prozent) und aus den USA (32,5 Pro-
zent), mit weitem Abstand gefolgt von Korea mit nur 3,1 Prozent und 116 weiteren Lin-
dern und Regionen. Microsoft investiert nach Angaben von Milad Aslaner, Senior Product
Manager Cyber Security bei Microsoft Deutschland, jihrlich eine Milliarde US-Dollar in die
Forschung neuer Sicherheitstechnologien und die Bekimpfung von Internetkriminalitit
(Witmer-GrofBner 2017).

Datenauswertung

Datenauswertungen haben im Allgemeinen ein Ziel: aus ihrer Verkniipfung Informationen
abzuleiten, diese zu Wissen zu verdichten und damit Verstindnis und Einsicht zu férdern
(BMBF/Wi 2018: Fellnet). Das reicht von der Bewertung linearer Vetldufe bis zu hoch-
komplexen Aufgaben etwa des autonomen Fahrens, der Entwicklung von Stadtmodellen,
der Steuerung von Werkzeugkonfigurationen, vitalmedizinischen Anwendungen oder Ve-



getations- und Umweltinformationssystemen, fiir die man jeweils riesige 3D-Datenwolken
bendtigt.

Zur Datenauswertung braucht man Programme, die man kurz Apps nennt, die Kurzform
von Applikationen. Die weltweite Menge an Apps allein in den App Stores von Apple, Google
und Co. lag 2016 ,,erst™ bei rund vier Millionen, verfasst von Hunderttausenden Menschen
in aller Welt (Eberl 2016: 54). 2017 haben allein deutsche Swartphone- und Tablet-Nutzer
insgesamt 1,8 Milliarden mal eine App heruntergeladen. Der jihtliche Umsatz mit mobile
Apps stieg 2017 in Deutschland auf 1,5 Milliarden Euro. In-App-Verkiufe sind fir App-
Entwickler die mit Abstand wichtigste Einnahmequelle. Laut Bitkom standen sie 2017 fiir
79 Prozent der Umsitze. 15 Prozent entfielen auf Werbung und nur sechs Prozent (91
Millionen Euro) auf den sonstigen 4pp-Verkauf (t3n 2018d).

Nur ein Bruchteil der Daten, die tagtiglich gesammelt werden, werden auch ausgewertet.
Aber auch das sind immer mehr Daten. Bis 2025 soll sich die Datenmenge, die weltweit
analysiert wird, nach einer IDC-Prognose verdoppeln und auf 5,2 Zettabyte ansteigen. Das
von kognitiven Systemen verarbeitete Volumen sol sich in diesem Zeitraum auf 1,4 Zetta-
byte ebenfalls verdoppeln (IBM 2018: 4).

Wie geht man Datenauswertungen grundsitzlich an? Darauf gibt es eine dreifache Ant-
wort. Man kann erstens, bildlich gesprochen, in den Rickspiegel blicken. Dann benutzt
man Daten aus der Vergangenheit und sicht, woher man kommt. Jeder betriebliche Ge-
schiftsbericht enthalt solche Riickblicke auf das jeweils abgelaufene Jahr. Kaum eine Orga-
nisation begniigt sich aber hiermit, sondern blickt nochmals bildlich gesprochen auch
durch die Windschutzscheibe auf die Stralle, die sie gerade befdhrt. Sie analysiert also zwei-
tens ihre Gegenwart, und sie blickt drittens in die erkennbare Zukunft voraus, etwa auf ein
neues Geschiftsmodell. Reicht der direkte Blick dazu nicht aus, kommen Programme der
business intelligence zum Zuge, also Instrumente der Vorhersage. Soffware-Lésungen prognos-
tizieren verschiedene mégliche Umfeldzustinde und liefern dem Nutzer den jeweils besten
Handlungsvorschlag, die ,,next best action* (Matzer o.].: 17).

Datenauswertungen beginnen damit, dem System Fragen zu stellen. Schon seit der ersten
Suchmaschine war klar, dass ein Schlussel zu brauchbaren Antworten im maschinellen
Verstehen der Frage steckt. Dieser Schliissel hei3t Natural Language Processing. ,,\Wite das
nicht wunderbar: Ein Computer, der die Sprache des Unternchmens versteht? Der die
Bediurfnisse verstechen kann, die hinter den Anfragen stehen? Man muss nur noch ein
Spracherkennungssystem hinzufiigen — und schon hat man einen ganz persénlichen, be-
nutzerdefinierten digitalen Assistenten. Coo/* (Nelson 2017).

Fir brauchbare Antworten ist es ndtig, Daten intelligent miteinander zu verkntpfen. Da-
zu setzt man eine sogenannte widdleware ein, die als Integrationsebene oder bus fungiert.
Diese Kommunikationsebene kann Daten von unterschiedlichen Maschinen und IT-
Systemen sowie unterschiedliche Kommunikationsprotokolle entweder sehr schnell oder
sehr strukturiert weiterverarbeiten (Morgenroth 2014: 11). Schnelligkeit ist derzeit kein un-
l6sbares Problem meht: Graphics processing units waren 2018 bereits 40 bis 80 mal schneller
als noch 2013 (McKinsey 2018: 5).

Betrachten wir ein Beispiel aus dem Themenfeld sicheres Reisen: Wer ins Ausland fahrt,
kann sich auf der Webseite des Auswirtigen Amtes fiir jedes Land Reisewarnungen anse-
hen. Sie sind ziemlich pauschal. Das muss aber nicht sein. Ein anderes Programm beleuch-
tet nicht nur jeden Winkel der Welt und nicht nur die GrofBstidte. Es kann lokale Unruhen
auch bis auf den einzelnen Straflenzug eingrenzen und daraus das Risiko fir Reisende
einschitzen. Warnungen spricht es nur fir Personen aus, die von einer Krise unmittelbar
betroffen oder gefihrdet sind, und zwar immer dann, wenn die Datenlage annihernd in
Echtzeit zeigt, dass die Situation vor Ort sich fiir den Reisenden gefihrlich zuspitzt. Es
empfiehlt dann Alternativrouten, unterscheidet dabei zwischen sicheren oder weniger si-
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cheren Straflen und rit jedem Reisenden, ob und wie ggf. die Ausreise anzuraten ist: auf
dem Landweg oder per Flugzeug? (BMWi 2016: 21). Dazu muss das System ein breit ge-
streutes Biindel von Daten verkniipfen: geografische tiber Land, politische iber dessen
Regierungs- und Verwaltungssystem, polizeiliche tber die Sicherheitslage, logistische tiber
Verkehrswege und Verkehrsmittel sowie personliche iiber den jeweiligen Reisenden, seine
Route, seine Aufenthaltsorte, seine Absichten, seine Landeskenntnis, seine Verbindung zu
Einheimischen, seine Gefdhrdung aufgrund seiner Stellung oder aufgrund seines Auftrags
und so fort.

Von diesem Beispiel nun zum Grundsitzlichen: Mit busness intelligence, wortlich ,,Aufkla-
rung Uber das geschiftliche Geschehen®, kann man das, was zum Beispiel in der Wirtschaft
passiert, mit Berichts- und Analyse-Werkzeugen in praktisch jeder Hinsicht durchleuchten.
Reichen Authentisierung und Verschlisselung aus, kann das auch in der cloud geschehen,
zum Beispiel mit den Programmen SAP Lumira und Google Sheets. Lumira gibt es in drei
Varianten, je nach dem, ob man Privatanwender, Kleinunternehmen oder Grofunterneh-
men mit eigener I'T-Abteilung ist (Matzer o.].c: 7). Das ist nicht unerheblich; denn jeder
Kunde will ,,eine Suchanwendung speziell fiir seine eigene Welt, also fiir die Suche auf
Intranetportalen, im E-Commerce, bei Personaldienstleistungen, bei Mediendiensten und
Publikationen oder fiir den 6ffentlichen Dienst®, erldutert Paul Nelson, leitender Soffware-
Architekt bei Search Technologies. Jeder spricht seine Fachsprache, nutzt eigene Abkiirzungen,
eigene Geschiftsprozesse, eigene Methoden — ,,und doch erwartet jeder, dass sein eigener
digitaler Assistent diesen einzigartigen Fachbereich versteht und Fragen beantwortet™ (Nel-
son 2017).

Ein weiterer Schltssel heil3t predictive analytics, vorausschauende Analyse. Sie ldsst sich
kaum generalisieren; jeder Fall ist anders, jeder Anwender hat andere Voraussetzungen und
Anforderungen. In der Regel beginnt man mit einem proof of concept um herauszufinden, ob
tberhaupt die richtigen Voraussetzungen fiir eine Analyse bestehen, etwa die Qualitit und
Integration der nétigen Daten. Stimmt diese Prdmisse, beginnt die Arbeit mit der Analyse
dessen, was geschehen ist, und endet mit Prognosen zu Entscheidungen und Handlungen
(ibid.: 4). Zur Analyse untersucht das Programm Texte (fext mining), ermittelt in Daten
Zusammenhinge und erkennt Muster und Korrelationen. Vorhersagen macht es aufgrund
von Prognosemodellen. Die visualisiert es dann, so dass man mit einem Blick erkennen
kann, was zu tun ist (SAS 2014).

Welcher Nutzen ist zu erwarten? Ein erster ist die sogenannte Anomalieerkennung. Da-
bei werden Soll- und Ist-Werte verglichen. Ein Beispiel: Beim Vergleich élterer mit aktuel-
len Daten eines Elektromotors fillt auf, dass die Temperatur und die Drehzahl gleichmiBig
ansteigen und abfallen. Ist der Motor defekt, steigt jedoch die Temperatur deutlich héher
als sonst bei gleicher Drehzahl. Das wird als Anomalie identifiziert, also als Abweichung
und als Warnzeichen (ibid.: 12).

Immer mehr Auftraggeber wollen nicht nur ihre Herkunft und ihre Gegenwart durch-
leuchtet sehen, sondern erwarten auch Zukunftsprognosen. Diese Vorhersagen sollen
helfen, Geschiftsabldufe zu optimieren (Matzer o.].c: 14). Dazu trennt man in einem ersten
Schritt seine Daten in einen Trainings- und einen Kontroll-Datenbestand. Mit dem Trai-
ningsbestand bt das Programm, um Muster zu erkennen. Es priift die statistische Ge-
nauigkeit dieser Mustererkennung und der daraus abgeleiteten Prognosen (ibid.: 13). Das
Training solcher Modelle kann bei grolen Datenmengen viel Rechenleistung verlangen.
Erst dann setzt man den Kontrollbestand ein, um wirkliche Ereignisse zu bekommen.
ZeitgemilBle Verfahren erkennen in Fehlern zwar automatisch die Strukturen, die ihnen
zugrunde liegen. Anwender sollten die Ergebnisse durch Fachexperten trotzdem kritisch
beurteilen lassen, bevor sie Handlungsanweisungen ableiten. Zur Datenanalyse gehéren



also Erfahrung und Wissen, bevor man entscheidet (ibid.: 16). Genutzt werden dann in der
Regel die actionable insights, das sind die, die wirtschaftlich am meisten einbringen (ibid.: 16).

Sobald eine Prognose auch Marktdaten einbeziehen soll, reichen Maschinendaten nicht
aus. Dann werden Daten aus sozialen Netzwerken interessant, weil dort Nutzer der Pro-
dukte und Dienste beispielsweise in personlichen Mitteilungen und Erfahrungsberichten
ihre Meinung kundtun. Fir eine marktfihrende Handelsplattform wie etwa Amazon ist der
Wert solcher Aussagen hoch — allerdings wird da mitunter auch manipuliert. Ein Beispiel:
Findet man in einer Google-Suche die am besten zu den Suchworten passenden Webseiten
oder die, die sich am besten auf die Arbeitsweise von Suchmaschinen eingestellt haben?

Haben auf Twitter diejenigen accounts die meisten follower, fur deren fweets sich die meisten
Nutzer interessieren oder cher die mit der besten Anwerbungsstrategie? (Palmann 2014:
259). Wenn Profis solche Fehlerquellen richtig einschitzen und einigermaf3en neutralisieren
konnen, sind sehr brauchbare Ergebnisse ziemlich wahrscheinlich, vorrangig zu klassischen
Fragen: Wie werden meine Organisation und deren Marktangebote wahrgenommen? Wie
sicht das Meinungsbild tber die eigene Marke aus? Besonders social media analytics (SMA)
helfen dabei, Antworten messbar zu machen und den Erfolg von Kampagnen zu tiberwachen
und zu resimieren (Matzer o.].: 8).

Die Einschaltung externer Profis in den Umgang mit Daten nennt man Auftragsdatenver-
arbeitung (ADV). Sie enthilt eine Reihe rechtlicher Fallen, die man kennen muss, wenn man
nicht Gefahr laufen will, bei Abmahnungen erheblich draufzuzahlen. ,,Kaum ein Websei-
tenbetreiber weil3, was ADV praktisch bedeutet®, erklirt der auf eRecht spezialisierte Berli-
ner Fachanwalt Séren Siebert. ,,Dabei ist ein ADV-Vertrag sehr hiufig ein Muss: bei Google
Analytics, wenn Sie newsletter iber externe Anbieter versenden, beim outsourcing von Rechen-
zentren, Beauftragung eznes call centers, bei der externen Lohnabrechnung.” Wer Emails oder
Newsletter versendet, dabei Facebook oder Google Analytics oder einen seiner Wettbewerber
(Details:;Joos 2018) einbindet, Marken, Logos oder slgans weiterverwendet, sollte seine
Aktionen abmahnsicher formulieren. Siebert nennt das ,,absolutes Grundwissen und bietet
es von Zeit zu Zeit in kostenfreien Webinaren auch an.

Besonderheiten der Auswertung von Big Data

Big Data erméglichen eine neue Qualitit im Umgang mit Daten; schon deshalb, weil man
mit Computerhilfe Umfeldsignale heute ganz anders betrachten kann als frither. Lange war
die Analyse von Meinungen, Stimmungen oder Einstellungen zu Themen oder Produkten
die Aufgabe traditioneller Markt- und Meinungsforschungsfirmen. Sie befragen tblicher-
weise eine Zielgruppen-Stichprobe zu einem Thema und verallgemeinern dann diese Er-
gebnisse. Zugrunde liegen normalerweise einfache Ja-Nein-Antworten. Die Ansichten der
schweigenden Mehrheit™ sind so aber schwer zu fassen. Das haben die unbrauchbaren
Vorhersagen zum Ausgang der letzten US-Prisidentenwahl gezeigt. Eine Vorhersage, die
den Sieg eines Bewerbers vom Schlage Trump richtig prognostizierte, begniigte sich nicht mit
Ja-Nein-Aussagen, sondern fragte zusitzlich ab, wie wahrscheinlich es sei, dass Menschen so
denken und entscheiden. Das war das entscheidende Korrektiv. Denn es berticksichtigte
nicht nur Uberzeugungen, sondern auch Stimmungen. Daten dazu stecken in groBer Men-
ge im Internet, in den sozialen Netzwerken, in Blogs und Nutzerforen. Deren Analyse setzt
am Besten bei einer grolen Datenmenge an, bei Big Data. Digitale Instrumente machen das
moglich. Friher glichen Datenanalysen aus Stichproben dem Blick von einem Hiigel auf eine
Datenlandschaft. Big Dafa-Analysen scannen diese Landschaft wie mit Satelliten (Levine
2010).

Big Data-Anwendungen sind nicht mehr neu. Schon 2002 brachte die Apache Foundation
das Programm Nuwtch von Doug Cutting und Mike Carafella auf den Markt. Es kann belie-



big grofie Datenmengen durchsuchen. Das Bundesamt fiir Verbraucherschutz und Le-
bensmittelsicherheit betreibt die auf Nu#h basierende Verbraucher-Suchmaschine Clewwa.
Auch die Suchmaschine Wikia Search basiert auf der Nu#ch-Technologie. 2003 prisentierte
Googledannseine Ideen fir GFS und MapReduce. Dieses Programm verarbeitet Daten in drei
Stufen (map, shuffle, reduce). Die nétigen Berechnungen kénnen auf mehreren Rechnern
parallel laufen. 2008 grindeten drei Ingenieure von Google, Yahoo und Facebook die Miinch-
ner Firma Cloudera. 2009 stieg der Nutch-Entwickler Doug Cutting dort ein, 2012 beteiligten
sich Oracle und 2013 Dell. 2015 ging Delvittemit Clondera eine Partnerschaft ein. 2016 stand
das Unternehmen auf Platz 5 der Forbes Clound 100-Liste.

Der Umgang mit Big Data setzt voraus, dass der, der sie sammelt, auswertet und ver-
knipft, die dazu nétigen Mittel und Werkzeuge hat. Dabei geht es nicht nur um Know-How,
sondern ganz schlicht um Kapazititen und damit um Geld. Big Dafa-Auswertungen kom-
men vorwiegend von potenten Akteuren, die mit Analysen wirtschaftliche oder politische
Interessen verbinden. Diese Akteure werden griffig, wenn auch nicht besonders freundlich,
»Datenkraken® genannt. Sie sind daftr verantwortlich, dass sich ,,eine neue digitale Kluft
auftut: die zwischen den Daten-Reichen und den Daten-Armen® (boyd/Crawford 2013:
212). Neutral arbeitende Forscher haben es ungleich schwerer, solche Analysen zu erstel-
len. Aber es gibt solche Initiativen (vgl. etwa Hoeren 2016 iber das von der Bundesregie-
rung geforderte GroBforschungsprojekt ABID.A, Assessing Big Data).

Die Datenkraken Facebook, Google oder Apple sammeln so viele Daten, dass Google schon
frih wie bereits kurz erwihnt eine Datenbank namens Biglable entwickelte. Sie war bahn-
brechend; patentiert ist sie seit 2010. Sie speichert Daten mit dem MapReduce-Verfahren.
Google nutzt MapReduce, um die enormen Datenmengen seiner Suchmaschine zu verarbeiten
(Joos o.J.: 9). Nicht nur konnten damit Rechenaufgaben aufgeteilt, verteilt und parallel
ausgefihrt werden, MapReduce speichert Daten auch ganz anders als die traditionellen Da-
tenbanken. Statt in Feldern, die durch Spalten und Zeilen definiert werden, bestehen Map-
Reduce-Daten prinzipiell aus einem Schlissel und einem Wert. Lautet der Schliissel ,,Kun-
denname®, kann der Wert , Lieschen Miiller” sein. Eine Transaktion wie etwa ein Kauf
lasst sich auf drei Schliissel/Wert-Paare reduzieren: Kiufername, Artikel und Preis. Die
Metadaten enthalten noch den Zeitstempel (Datum, Tag, Uhrzeit), die IP-Adresse und
weitere Verbindungsdaten (Matzer o.].a.: 4).

Der wissenschaftliche Reiz an Bizg Dafa-Systemen ist zum einen die bisher nicht vorhan-
dene gewesene Mdglichkeit, alle moglichen soziotechnischen Strukturen und gesellschaftli-
chen Prozesse umfassend zu beschreiben (Chandler 2015). Der strukturelle Reiz Giber die
bloBe Beschreibung hinaus ist die Aussicht auf die Ermittlung von Zusammenhingen
(Mayetl/Zweig 2016: 77). Der ebenso groBle technische Reiz ist nahezu beliebige Belast-
barkeit von Big Data-Systemen: ,,Je mehr Daten wir produzieren, desto niitzlicher ist das
System. Je niitzlicher es ist, desto mehr Menschen benutzen es und desto effektiver wird
wiederum das System selbst. Dies fiihrt zu einer Art ;,magnetischem System’, das aufsaugt,
was wir ihm beibringen. Im Gegenzug verwendet das System diese Informationen dazu,
unsere Verhaltensweisen vorauszuahnen und zu beeinflussen, manchmal als Nutzer,
manchmal als Konsumenten und manchmal als Burger* (Hankey/Tuszynsky 2017: 94).

Uberraschenderweise sind Big Data-Begehtlichkeiten noch ziemlich unterschiedlich ent-
wickelt. Werfen wir dazu einen Blick auf die Medienwelt. Dort ist die Auswertung digitaler
Informationen teilweise ,,noch ein schlafender Riese® (Scott 2017). Wihrend die Enter-
tainment-Plattform Nezflix jahrlich zehn Millionen US-Dollar in den Bereich Datenwissen-
schaft steckt, um das eigene Publikum zu kennen und es mit streaming-Empfehlungen zu
versorgen, und wihrend der britische Sender Channel/ 4 die Sehgewohnheiten seiner Kun-
den analysiert, indem er iiber ein Nutzerkonto mit exklusivem Zugriff auf Online-Inhalte



Anreize schafft (und die so gewonnenen Daten Werbeplitze an Marken verkauft) (ibid.), ist
dies bei anderen Sendern noch unbegangenes Terrain — wohl nicht mehr fiir lange.

Wie sind die ungeheuren Datenmengen zu bewiltigen? Fur Organisationen, die Big Data
auswerten lassen, ist es hdufig besonders wichtig, dass Antworten sehr schnell vorliegen.
Das kann bei einer Million Datensitzen ein Problem sein. Man kann deshalb den abzufra-
genden Datenbestand zunichst filtern und damit ausdinnen. Sehr hilfreich ist auch das In-
Memory-Computing. Werden die Daten nicht in externe Speicher geladen, sondern in dersel-
ben hardware wie das Auswertungsprogramm gespeichert, vermindern sich die Antwortzei-
ten um den Faktor tausend und mehr. Der Hauptspeicher muss nicht einmal in der eigenen
Organisation stehen. Er kann auch einem cloud provider geh6ren (Matzer o0.].b.: 5).

Kommt es bei Datenvolumina von tiber 200 Terabyte weniger auf kurze Antwortzeiten
als auf kostengtinstige Speicherung an, kommen spezielle /arge data-Speicher in Frage. De-
rartige Datenberge in iiblichen Speichern abzulegen kostet bei Datenvolumina bis zu einem
Petabyte etwa ein bis zwei Euro pro Gigabyte. Spezielle /arge data-Speicher, auf die man
nicht hiufig und auch nicht schnell zugreifen muss, 16sen fiir vergleichbare Volumina nur
noch Speicherkosten von etwa 30 Cent pro Gigabyte aus, bei mehr als zehn Petabyte Spei-
chervolumen nur noch rund zehn Cent pro Gigabyte (SUSE 2016).

Wenn wir typische Anwendungsfelder von Big Data betrachten, sollten wir die beiden
grundlegenden Vorgehensweisen zgp down und bottom upp in Erinnerung behalten. In der
Industrie 4.0, die sich nach den Worten des Fujitsu-Europachefs Rolf Werner als brave new
world vor unseren Augen entfaltet (Fujitsu 2017: Werner), werden tberwiegend zgp down-
Verfahren benutzt. Will man hingegen abschitzen, wie sich angesichts der Vielfalt mégli-
cher Einflussfaktoren Bérsenkurse entwickeln kénnten, sind bottom up-Methoden gefragt.
Massenhaft Daten sind bei beiden Methoden vonnéten. Da die Daten sich elektronisch
generieren, speichern, transportieren und auswerten lassen, macht es wenig Mihe, sie zu
benutzen. Datenspeicherungen, die 2011 noch zwei Tage dauerten, sind heute eine Sache
von wenigen Minuten (Mainzer 2016), und das zu dramatisch gesunkenen Kosten.

Derzeit wird einmal tiglich jeder Flecken Erde gescannt. In zwei Jahren wird das voraus-
sichtlich alle 15 Minuten geschehen. Denn daraus lassen sich geschiftsrelevante Informa-
tionen gewinnen: Wie ausgelastet sind zum Beispiel Parkplitze und Parkhduser? Bald wird
man jeden Raum in jedem Gebdude scannen kénnen und daraus wieder neue Geschiftsfel-
der ableiten. Ob die Menschen in solchen Riumen das mit sich machen lassen werden,
steht auf einem anderen Blatt. Mehr hiertiber finden Sie im Buch im Kapitel Giber die Lega-
litit und Legitimitit des Datengebrauchs.

Aus 6konomischer Sicht dient die Auswertung von Big Data vier strategischen Zielen: Sie
steigert erstens die Prozesseffizienz und verarbeitet dazu Daten von Sensoren an Maschi-
nen, Produkten, Fahrzeugen sowie von Wateneingingen/ -ausgingen von Lieferanten und
Kunden. Zweitens schafft sie die Méglichkeit, zuvor nur pauschal organisierbare Abldufe
zu individualisieren. Das betrifft in groBem Stil kundenbezogene Prozesse, die den indivi-
duellen Kunden ins Zentrum der unternehmerischen Titigkeit stellen. Drittens fithren Big
Data-Auswertungen zu intelligenten neuen Produkten aus zuvor nicht oder zu wenig ge-
nutzten Datenquellen, nimlich aus sozialen Netzwerken, aus Ideenmarktplitzen, aus Pa-
tentdatenbanken und aus der Marktforschung. Viertens erméglichen sie eine neue Qualitit
in der Bewertung von Kundensegmenten, Ertragsstrémen, Vertriebskanilen und Nutzen-
versprechen (Big Data-Heft: 17). Das lohnt sich: Fur ein typisches Fortune-1000-
Unternehmen bedeutet eine zehnprozentige Zunahme der Datenzuginglichkeit im Mittel-
wert zusitzliche Nettoeinnahmen in Hohe von mehr als 65 Millionen US-Dollar (Matien-
feld 2017).

Olkologisch geht es zugleich um die Exploration von und den Umgang mit natiirlichen
Ressourcen. Revolutionir ist das beidemal nicht, aber in hohem Mal3 evolutionir. Den



Begriff industrielle Revolution durch Big Data ibernehmen denn auch nicht alle Analysten.
»Anders als der Name es impliziert, verlduft die vierte industrielle Revolution noch als
Evolution® (Sauter 2016: 11).

Sie verwandelt unsere Welt trotzdem total. Cyber-physische Systeme entstehen. Es sind
vereinfacht ausgedriickt Systeme mit einer Schnittstelle zwischen der digitalen (¢yber) und
realen (physischen) Welt. Das auf diesem Gebiet fiihrende deutsche Unternehmen SAP ist
tberzeugt: ,,Eine unaufhaltsame, unsichtbare, Kraft hat begonnen, das menschliche Verhal-
ten von Grund auf umzukrempeln, vom mikroskopisch Kleinsten bis zum zyklopisch
GrofBiten” (SAP o.].). Denn inzwischen sei es moglich, ,,Satellitendaten, Daten von Milliar-
den Sensoren, von Kameras, die sich per GPS selbst orientieren, von smartphones und von
anderswo her so aufbereiten, dass sie uns als Einzelne wie uns als Gesellschaft in die Lage
versetzen, unsere Lebensbedingungen so gut wie niemals zuvor zu registrieren, zu messen
und zu verstehen (ibid.).

Zwei Hauptziele bestimmen diesen Umgang mit Big Daza.

Das erste ist der Wunsch und in zunehmendem Maf3 die Notwendigkeit, sich weniger an
erfahrungsgestiitzten Daten der Vergangenheit zu orientieren als an Prognosen kiinftig
wahrscheinlicher Entwicklungen. Traditionelle Handlungsstrategien funktionierten reaktiv,
kiinftige wirken proaktiv. Dazu sind aus Massendatenanalysen Trends mit so hoher Wahr-
scheinlichkeit abzuleiten, dass man Handlungskonzepte austeichend auf sie vetldsslich
abstitzen kann. Je bigger dabei der Datenbestand, desto besser werden die aus ihnen extra-
hierbaren Prognosen.

Zweites Hauptziel ist die Individualisierung des eigenen Handelns in Bezug auf den ein-
zelnen Kunden. Wie dramatisch, ja wie revolutiondr dieser Perspektivenwechsel sein kann,
zeigt sich zum Beispiel an der Walt Disney Corporation. Noch bis vor wenigen Jahren lebte
dieses Unternehmen gut vom Verkauf bzw. Verleih eigener Filme an Kinoketten und an
Fernsehanstalten sowie von Produkten, die solche Filme voraussetzen (Printmedien, Spiele,
Musik, Veranstaltungen, Lizenzen). Das verlangte den Umgang mit einer sehr Gbersichtli-
chen Anzahl von GroBkunden. Mit Endkunden, also Kinobesuchern und Fernsehzus-
chauern, hatte Disney nur indirekt zu tun. Seit die Disney-Kernzielgruppe Kinder und Ju-
gendliche jedoch tber Swartphones verfigt, hat sich das dramatisch gedndert. Disney-
Produkte werden von Kind zu Kind und von Jugendlichem zu Jugendlichem iiber soziale
Netze weiterempfohlen und auf Swartphone-Bildschirmen konsumiert. Kino und Fernsehen
sind fiir diese Kernzielgruppe nicht mehr interessant. Auch die Werbung verpufft, weil
Empfehlungen von Gleichaltrigen als wesentlich glaubwiirdiger gelten. Disney musste den
Dialog mit Millionen einzelner Kinder und Jugendlicher neu eintiben und erfolgreich ge-
stalten. Ahnliche Konsequenzen erdrtert Kapitel 2 des Buches im Abschnitt iiber die Au-
tomobilindustrie.

AuBerdem ist zu beachten, dass Big Data keineswegs nur die produzierende Wirtschaft
und den Handel angehen. In einer Rangfolge der Branchen, in denen der Datenaustausch
mit Zulieferern, Kunden und Wettbewerben existenziell wichtig ist, steht nicht die Indust-
rieproduktion und deren Absatz auf Rang 1, sondern das Gesundheitswesen; Manufacturing
folgt erst auf Rang 7 (Jemigan 2017). Dieser Bedeutung des Gesundheitswesens erfordert
im Buch ein eigenes Kapitel; es ist Kapitel 8.

Insgesamt, urteilt der Branchenverband Bitkom, werde die von Big Data getriecbene Da-
tenwirtschaft ,,die Geschiftsmodelle vieler Branchen unserer Industrie- und Dienstleis-
tungslandschaft umkrempeln® (Bitkom 2015: 15). Mit allen diesen technologischen Mé&g-
lichkeiten von reaktiv-analytisch zu proaktiv-prognostizierend gehort Big Data zu den wich-
tigsten Wachstumstreibern (Bitkom 2014: 20) nicht nur in der Wirtschaft, sondern in allen
gesellschaftlichen Feldern.



Stindig entstehen neue Anwendungsideen. Es herrscht Aufbruchsstimmung. ,,Quantifizier-
te Business- und Treibermodelle sind das Fundament einer neuen Steuerung. Steuerzyklen
und Optimierungen verlaufen agil, real-time und basierend auf Datenanalysen. Die automati-
sierte und funktionstibergreifende Steuerung ist faktenbasiert, differenziert und schneller.
Die integrierte Steuerung funktioniert unternechmens- und wertschépfungstubergreifend*
(Horvath 2016). Ist das vielleicht doch die Revolution, in der wir schon stecken?

Und wer treibt sie an? Schliefllich sind es Menschen, die sie ausgerufen und organisiert
haben. Uberspringen wir vorerst die wissenschaftlichen Akteure, dann sind es auf der An-
bieterseite im Wesentlichen zwei Sorten von Firmen: einerseits eine kleine Anzahl sehr
potenter Medienkonzerne, die tiber gigantische Datenmengen verfiigen und deren Ver-
marktung zur Grundlage ihres Geschiftsmodells machen — ihre Zahl ist wegen des notigen
Datenvolumens nicht nur begrenzt, sondern kann kurzfristig auch nicht nennenswert
wachsen. Zu nennen sind in erster Linie Google, Facebook und Twitter, aber auch Dow Jones,
Thomson Reuters bzw. Refinitiv und Bloomberg. Sie liefern die Datengrundlagen der Online-
Welt, prigen den Erfahrungsraum der meisten Mediennutzer (Dolata 2015) und die ersten
drei sind geradezu explosionsartig gewachsen.

Ebenso gewachsen sind die Leistungen der sozialen Netzwerksbetreiber. Diese Leistun-
gen erscheinen den meisten Nutzern zunichst kostenlos. Aber wie schon erwihnt: ,,Wir
bezahlen mit unseren Daten® (Morgenroth 2014: 65). Denn soziale Netzwerke betitigen
sich als ,,gigantische Datenstaubsauger™ (ibid.: 197). Programme wie Watson Analytics for
Social Media (WASM), ein IBM-System mit kognitiven Fahigkeiten, durchsuchen die poszs
unzihliger Menschen, in Foren, in Blogs und Produktvergleichsportalen, auf Plattformen
wie Amazon oder Tripadvisor, im Umfeld von Nachrichtenportalen wie Focus Online und
analysieren auch Kommentare und Videos auf Izmeo und YouTube — allein letztere werden
monatlich 800 Millionen Mal angeklickt (Mainzer 2017: 144).

Die meisten dieser Daten sind wie Festnetz-Telefonnummern frei verfiigbar oder werden
durch die Nutzungsbedingungen der sozialen Netzwerke, denen jeder Nutzer von vornhe-
rein zustimmen muss, zum Eigentum der Plattformbetreiber. Theoretisch hat der Nutzer
dabei die Wahl, ja oder nein zu sagen. Praktisch besteht diese Freiheit jedoch nicht: Wis-
senschaftler der Carnegie Mellon University haben berechnet, wie viele Stunden der durch-
schnittliche Internetnutzer im Jahr investieren musste, um allein die Datenschutzerklirun-
gen von Web-Anbietern genau zu lesen und zu verstehen: etwa 250 (Morgenroth 2014: 64).

Wir sollten daher ,,unsere Existenz als das begreifen, was sie ist: ein einziger Datenstrom,
der abgeschopft wird™ (ibid.: 51). Und dabei muss man, wie die Rechtsanwiltin und Refe-
ratsleiterin Markt und Recht bei der Verbraucherzentrale Bayern Tatjana Halm sagt, ,,schon
IT-Rechtler sein, sonst ist es illusorisch, dass man die Texte wirklich versteht™ (ibid.).

Big Data-Erhebungen laufen im Ubrigen leise, oft ohne Kenntnis und Zustimmung der
betroffenen Personen, durch profiling und #racking. Die Folgen kénnen drastisch sein: Disk-
riminierung, AusschlieBung, Uberwachung, Kontrollverlust (Tene/Polonetsky 2012: 63,
Mayetl/Zweig 2016: 81). Der Einzelne ist nirgends mehr allein, nicht jedenfalls, wenn et
nicht gewillt ist, ,,ein Robinson-Crusoe-haftes Leben zu fithren® (Morgenroth 2014: 226).

Hadoop
In diesem Abschnitt geht es um Verfahren wie etwa MapReduce etwas genauer.

Den data lake zu befahren — so nennt man einen sehr grofen Datenspeicher, der sowohl
unstrukturierte als auch strukturierte Daten aus unterschiedlichsten Quellen in ihren Roh-
formaten aufnimmt — verlangt das richtige Boot mit der passenden Navigation. Aber ,,der
Ozean der BigData-Technologien ist gro3* (Schmeiler 2014). Eine Standard-Technologie
fir Big Data gibt es nicht. Einige stechen aber heraus, in erster Linie Apache Hadoop und



seine BErweiterungen, mit denen nur Fachleute umgehen kénnen: Hadoop Common, Yarn,
Knox, Chukwa, Pig, Hive, HBase, Phoenix, ZooKeeper, Cloudera Impala, Flume, Oozie, Mahout und
Sqoop.

Hadoop tuBlt auf Hutch und MapReduce. 2006 wurden diese Programme zur Open Source-
Technologie Hadoop weiterentwickelt (Bayer 2013). Auch Hadoop geht daher auf den Erfin-
der Doug Cutting zuriick. Dabei handelt es sich um ein freies, in der Programmiersprache
Java geschriebenes Rahmenwerk fiir skalierbare, das heif3t horizontal (mit mehr Maschinen)
oder vertikal (mit leistungsfahigeren Maschinen; vgl. Fasel/Meier 2016) erweiterbate, paral-
lel arbeitende Programme. Die Entwicklung dhnelte der von Linux: anfangs nur fir ambi-
tionierte Bastler mit data warehouse-Ambitionen geeignet, wurde Hadogp bald stark ausgebaut
und damit breit einsetzbar: Sensoren liefern Big Data — Hadoop ermittelt ihren Wert (Bitkom
2014: 111). Hadogp eignet sich als gpen source framework zur parallelen Datenverarbeitung auf
sehr hoch skalierbaren Server-Clustern besonders fiir Auswertungen, bei denen aufwendige
Analysen ausgefiihrt werden miissen.

Es wurde zum Spitzenprojekt der ApacheSoftware Foundation. Nutzer sind unter anderem
Facebook, AOL, IBM und Yahoo. Mit Hadoop lassen sich arbeitsintensive Prozesse auf Tau-
sende Rechnerknoten verteilen und parallel abarbeiten (Brettning 2013a). Das Kreditkar-
ten-Unternehmen I"ISA reduzierte so die Auswertung von 73 Milliarden Zahlungsvorgin-
gen von einem Monat — so lange hitte ein einzelner Rechner arbeiten miissen — durch
Parallelverarbeitung auf 13 Minuten (Mainzer 2017: 144).

Marktgingige Hadoop-Weiterentwicklungen heillen Impala, MongoDB, Pentabo, Infobright,
Splunk sowie Apache Sparkand Apache Storm Bitkom 2014: 14). Apache Spark 16ste 2014 das
lineare und deshalb etwas starre MapReduce-Verfahren ab. Das Programm Sparkbeherrscht
die parallele In-Memory-Datenverarbeitung (Matzer o.].d: 8). Das bedeutet: Dieses Daten-
bankmanagementsystem nutzt den Arbeitsspeicher eines Computers zugleich als Daten-
speicher. Anders als herkémmliche Datenbankmanagementsysteme verwendet es keine
Festplattenlaufwerke. Daten missen also nicht hin und her geschaufelt werden. Die Effek-
te sind nahezu genial: Erstens ldsst sich die Datenauswertung etwa um den Faktor 1000
beschleunigen. Datenanalysen, die sonst viele Stunden dauern, kénnen so innerhalb von
Sekunden ablaufen und zuvor wochenlange Planungsprozesse zu jederzeitigen ad hoc-
Losungen werden (Bitkom 2014: 22). Und zweitens lassen sich Big Data in Petabyte-Grof3e
so Uberhaupt erst auf Computerclustern verarbeiten.

Apache Hiveist das data warebonse fir Hadoop. Es vetlagert Daten aus relationalen Daten-
banken per SQL-Dialekt HiveQL. nach Hadoop. Die wichtigsten Funktionen sind die Zu-
sammenfassung, Abfrage und Analyse der Daten.

Clondera ist ein grofies Portfolio an gepriiften gpen source-Anwendungen, das durch den
Clondera Cluster-Manager auf einer Web-Oberfliche leicht installierbar und nutzbr ist. Un-
ternehmen greifen auf bewihrte Lésungen zuriick und kénnen flexibel neue Big-Data-
Technologien in bestehende Prozesse eingliedern.

Cloudera Impala ist ein skalierbares und verteiltes Tool der Datenabfrage fiir Hadogp. Vor-
teile: Man kann Daten in Echtzeit abfragen, ohne sie bewegen oder umwandeln zu missen.

MongoDB ist eine der marktfithrenden NoSQI-Datenbanken aus dem open source-Bereich.
Die Allzweckdatenbank ermdglicht eine dynamische Entwicklung und hohe Skalierbarkeit.

Pentaho ist eine der global fithrenden Plattformen fir die business intelligence. Sie fasst be-
wihrte Einzellésungen zu einem kompletten framework zusammen. Pentaho ist modulat,
besteht aus einer offenen Architektur und lisst sich dank vieler Schnittstellen in bestehende
IT-Landschaften leicht einfigen.

Die spaltenbasierte Datenbank Infobright bietet mit einer effektiven Datenkompression
mehr Flexibilitit. Sie ist besonders fiir die Verarbeitung groler Datenmengen gut geeignet.


https://www.bigdata-insider.de/was-ist-ein-data-warehouse-a-606701/
https://www.bigdata-insider.de/was-ist-cloudera-a-619685/
https://www.bigdata-insider.de/was-ist-nosql-a-615718/
https://www.bigdata-insider.de/was-ist-pentaho-a-621162/

Apache Spark ist ein parallel arbeitendes gpen source framework zur Echtzeitanalyse, das die
schnelle Verarbeitung von groflen Datenmengen auf geclusterten Computern garantiert.
Spark 2.0 ist derzeit das groBte Projekt der apen source community (Matzer o.].: 19). Branchen-
groBBen wie IBM und Intel vertreiben Spark und kooperieren mit dessen kommerziellem
Anbieter DataBricks.

Apache Storm ist als fehlertolerantes, skalierbares System zur Echtzeitverarbeitung von
Datenstrémen ein Teil des Hadoop-Okosystems und funktioniert unabhingig von Pro-
grammiersprachen. Dieses Programm eignet sich fir Datenstréme (streams) etwa aus Wind-
kraftanlagen. Den Vorgang der Datentibertragung selbst nennt man streaming, Ubertragene
(s,gestreamte) Daten werden als Jvestream bezeichnet. Mit ihnen kann man Daten praktisch
im Augenblick ihres Anfallens erfassen und auswerten. Beide Systeme lassen sich kombi-
nieren, so dass Unternehmen beide Datenarten sammeln, speichern und verarbeiten kén-
nen (Matzer o.J.a.: 5 f.) 2016 hat sich die Nutzerzahl des Big Data-Programms Hadoop in
Europa verdoppelt (Miller 2017). Dieser Aufwirtstrend hilt weiter an.

Die Technologie Splunk ist vor allem im Bereich digital footprint etabliert und gestattet die
Beobachtung und Analyse von cickstream-Daten, Kundentransaktionen, Netzwerkaktiviti-
ten oder Gesprichsdatensitzen.

Die einzige Hadoop-Version nur auf Open-Source-Basis ist die HortonWorks Data Platform
(ibid.: 9), andere Hadoop-Anbieter sind Cloudera CDH, MapR Technologies, Pivotal HDB 2.0,
IBM InfoSphere Biglnsights, AWS Elastic MapReduce, Oracle Big Data SQL 3.0 und Teradata Open
Distribution for Hadoop der SAP HANA Vora (ibid., 9 ff)). Solche Programme haben die
Kosten fiir die Speicherung und Verarbeitung von Daten im Vergleich zu traditionellen
Speicher- und Data-Warehouse-1Lésungen um etwa 95 Prozent gesenkt (Bitkom 2014.: 17).

Konvergente Infrastrukturen vereinen Netzwerk, Rechenleistung und Datenmanagement
in einer einzigen, modularen IT-Architektur. Anbieter wie Nez4pp nehmen ihren Kunden
auf Wunsch die Auswahl und Konfiguration ab. Sie testen diese Infrastruktur, stimmen sie
auf Wunsch auf spezifische workloads und Anwendungen wie Big Data und analytics ab und
validieren die IT-Systeme ihrer Kunden (Moeller 2017). So kénnen auch Anwender Big
Data-Lésungen nutzen, denen das Denken in Datenstrémen nicht in die Wiege gelegt ist.

Auf konvergenten Infrastrukturen bauen auch Rechenzentren auf. Mit der passenden Da-
tenmanagementstrategie lassen sich ganze Datengebirge kontrollieren, verwalten und relativ
schnell und sicher bereitstellen. Die Informationen kommen ziigig und verlisslich dorthin,
wo Anwender sie benétigen (ibid.).

Auch Hadoop wird eines Tages duch ein leistungsfihigeres System abgel6st werden. Eines
Tages? ,,Wihrend Big Data Analytics durchaus mit relativ langsamen Systemen wie Hadogp
oder auch Spark zufrieden sein kénnte, sind Realtime-Systeme, die etwa auf streaming basie-
ren, dazu gezwungen, diesen Schritt zu umgehen: Hadogp? Das ist etwas fur historische
Analysen® (Mather 2017). Unternehmen, die noch MapReduce-ihnliche Stapelverarbei-
tungsprozesse in Hadoop nutzen miissen, kénnten fiir das Verarbeiten von Datenstrémen
aber Apache Storm heranziehen — damit werden sie schneller (ibid.).



Der Markt der Kiinstlichen intelligenz

Marktforscher von Tractica haben den jdhrlichen Umsatz mit KI weltweit im Jahr 2016 auf
bereits 643,7 Millionen Dollar berechnet. Und das ist erst der Anfang. Mitte 2017 bezeich-
neten sich schon mehr als tausend Applikations- und Plattformhersteller als KI-Anbieter
(Hensel 2017a). Schon wird der Begriff also inflationdr eingesetzt. Nach Aussage des Digi-
talverbands Bitkom steht der Weltmarkt fiir Anwendungen in den Bereichen Kinstliche
Intelligenz sowie cognitive computing und machine learning vor dem Durchbruch. Demnach hat
sich der globale Unternehmensumsatz mit Hard- und Soffware sowie Dienstleistungen rund
um cognitive computing und machine learning 2017 gegeniiber dem Vorjahr fast verdoppelt und
wird sich bis 2020 voraussichtlich mehr als verfiinffachen (Wartenberg 2017). Marktfor-
scher von Gartner erwarten, dass bis zum Jahr 2020 nahezu jede neue Soffware kiinstliche
Intelligenz nutzen wird (Hensel 2017a).

Bis 2020 soll der KI-Markt auf 47 Milliarden US-Dollar anwachsen (Barrenechea 2018) —
der ,,groBte Goldrausch der letzten Jahre™ (Jim Hare, Research Vice President von Gartner, cit.
ibid.). Und bis 2030 soll die von der KI ausgel6ste zusitzliche Wirtschaftsleistung rund 13
Billionen Dollar grol werden, was einrm Zusatzwachstum des weltweiten Bruttososozial-
produkts um eta 1,2 Prozent jihrlich entspricht (McKinsey 2018). Die drei wichtigsten
Techniken des deep learning, namlich feed forward nenral networks, recurrent nenral networks und
convolutional neural networkssollen in 19 Liandern bis 2030 einen Jahresumsatz zwischen 3,5
und 5,0 Billionen Dollar erméglichen (McKinsey 2018: 6). Selbst der Industriezweig mit
dem schwichsten Wachstumspotenzisal, nimlich die Luft- und Raumfahrt einschlief3lich
der Verteidigung, sollen jedes Jahr noch stirker zulegen als das Bruttosozialprodukt des
Libanon insgesamt grof3 ist (McKinsey 2018a: 17). Die Reisebranche kann ihre Leistungs-
fihigkeit mit KI hingegen mehr als verdoppeln (ibid.: 18).

Dieses Wachstum dirfte sich allerdings ungleichmiBig verteilen. Einerseits prifitieren
Marketing und Vertrieb ebenso wie Logistik und Fertigung iberdurchschnittlich (ibid.: 19),
andererseits konnen in der KI fihrende Linder 20 bis 25 Prozent Zuwachs erwarten, KI-
Entwicklungslinder dagegen nur 5 bis 15 Prozent (McKinsey 2018: 3). Das liegt an den
benotigten Datenbergen, an der Schwierigkeit, Ergebnisse richtig zu verstehen und zu
verwertenund dberhaupt an der Notwendigkeit, stindig hinzuzulernen (McKinsey 2018a:
26). Firmen, die es versiumen, sind in den nichsten zwolf Jahren also bis 2030, komplett
auf KI umzustellen, mussen sogar damit rechnen, dass ihr Umsatz bei gleichen Kosten und
Ertrigen wie heute um bis zu 20 Prozent zu schrumpft (ibid.: 4).

Inzwischen hat die Kinstliche Intelligenz (KI) strategische Prioritit, sagten die Boston
Consulting Group und die MIT Sloan Management Review 2018 nach einer Befragung von Ent-
scheidern. Mehr als vier Funftel von ihnen stimmten zu; 70 Prozent von ihnen wollten KI-
Projekte noch im selben Jahr starten (IBM 2018: 6). Die Unternehmensberatung Accenture
erwartet in den meisten Industrielindern, dass der Einsatz Kinstlicher Intelligenz die
Wachstumsraten der Volkswirtschaften bis 2025 verdoppeln kann, in Grofibritannien und
Frankreich, Italien und Spanien zwar nicht ganz, in Japan aber sogar stirker (Bitkom 2017
Metze). Bis 2035, prognostitiert .Accenture, konnen KI-Anwendungen die Produktivitit von
Unternehmen um bis zu 40 Prozent steigern (IBM 2018: 7).

Nach Prognosen des Digitalverbands Bitkom war der globale Umsatz mit Hardware, Soft-
ware und Services rand um cognitive computing und machine learning im Jahr 2017 fir diese Tech-
nologie bereits tiber 21 Milliarden Euro grofl. Amerikanische Schitzungen beziffern den
Ertrag () aus Kunstlicher Intelligenz allein von 2015 bis 2020 auf satte 13,7 Milliarden
Dollar. Das entspriche einer Wachstumsrate von jihrlich rund einem Drittel (Allied Market
Research 2015).



Microsoft hat 2017 Projekte und Produkte angekiindigt, die die artificial intelligence (AI) noch
schneller durchsetzen soll. Das Forschungs- und Griinderzentrum Microsoft Research AI hat
dazu die Aufgabe, die rechnerbasierten Grundlagen von KI zu erforschen und praxisfertige
Losungen zu entwickeln, einen fiir jedermann zuginglichen AI Design Guide zu gestalten
und ethische Grundlagen fiir den KI-Einsatz zu entwickeln. Die Initiative Al for Earth soll
im Zusammenwirken mit NGOs die groBen Herausforderungen der Menschheit mithilfe
kinstlicher Intelligenz 16sen helfen (Semlinger 2017c). Microsoft-Chef Grtler will die KI-
Programme seines Unternehmens an Fairness, Zuvetlissigkeit, Privacy und Security messen
(Ridiger 2018). Fairness bedeute, dass Algorithmen jeden gleichbehandeln. Algorithmen,
die beispielsweise beim predictive policing, also bei der Prognose von Straftaten, bestimmte
Bevolkerungsgruppen von vornherein verdichtigten, dirfe es nicht geben. Unter Zuverlds-
sigkeit versteht Microsoft, dass die Ergebnisse, die Algorithmen erzeugen, fir die Nutzer
nachvollziehbar sein missen. ,Das ist ein Thema, fiir das wir noch keine Lésung haben’,
gab Girtler zu. Mit Inklusivitdt meint Microsoft, dass sich jede Bevolkerungsgruppe in den
Algorithmen wiederfinden und sie vor allem auch in ihrer Entstehung beeinflussen kénnen
muss. ,,Auch wie das gelingen soll, ist offen* (Rudiger 2018).

Nach Tractica-Prognosen soll der KI-Markt bis 2025 auf auf 38,8 Milliarden US-Dollar
steigen. McKinseyprognostiziert bis 2025 eine KI-Wachstumsrate von jihrlich bis zu 25
Prozent auf dann ein Umsatzvolumen von sogar rund 125 Milliarden Euro. Bis 2030 kénn-
te das deutsche Bruttoinlandsprodukt durch den frithen und konsequenten Einsatz von
intelligenten Robotern und selbstlernenden Computern demnach um bis zu vier Prozent
oder umgerechnet 160 Milliarden Euro héher liegen als ohne den Einsatz von kiinstlicher
Intelligenz (ibid.).

Dabei durfte sich der Schwerpunkt der KI vom Westen in den Osten verlagern. Die
kinstliche Intelligenz wurde im Westen erfunden', schrieb 2017 Zeitschrift der US-
Eliteuniversitit Massachussetts Institute of Technology, die MIT Technology Review. Thre wesentli-
chen player sind Alphabet/ Google, Apple, Microsofl, Amazomand Facebook. In China spielen die
dortigen Hightech-Konzerne Alibaba und Tencent eine dhnliche Rolle. ,,Die Zukunft nimmt
gerade auf der anderen Seite der Welt Gestalt an® (cit. Strittmatter 2018). China werde in
der KI-Entwicklung bis 2020 mit den USA gleichgezogen haben, prophezeite 2017 der
Chef der Google-Muttergesellschaft A/phabet, Exic Schmidt: ,,2025 werden sie uns tiberholt
haben. Und 2030 werden sie die Industrie dominieren® (cit. ibid.).

Der chinesische Staatsrat bezeichnet die KI als Schliisseltechnik und hat dem Land der
Mitte als Planziel vorgegeben, 2030 KI-Weltmarktfihrer zu sein (Det Spiegel 46/2017: 20).
Aber auch der russische Prisident Wladimir Putin zeigt sich in einer Fernsehansprsache am
1. September 2017 uberzeugt: ,,Wer sich im Bereich der kinstlichen Intelligenz durchsetze,
werde die Welt beherrschen® (ibid.).

Diese GroB3machtphantasie rief den CEO der US-Firmen SpaceX und Tesla Elon Musk auf
den Plan: Ein solcher Ruf nach nationalem Vorrang auf dem Gebiet der kiinstlichen Intelli-
genz, nitterte et, sei der wahrscheinlichste Ausldser fiir einen dritten Weltkrieg (Musk 2017).
Prisma Analytics, das Unternehmen, das uns im Buch ,,Die Bit-Revolution® detailliert be-
schiftigt, kommentierte:,,Wenn Musik Recht hat mit seiner Meinung, dann muss die Be-
herrschung der kinstlichen Intelligenz auBerhalb der Kontrolle irgend eines Staaates ge-
schehen® (Prisma Analytics 2017).

Die USA und China sind schon jetzt die zwei groBten und fithrenden Mirkte fir kiinstli-
che Intelligenz. Ricksichten auf die Privatheit von Personen zihlen dort weniger als in Fu-
ropa, stattdessen setzt man zumindest in den USA auf Transparenz. Datentransfers iiber
Breitbandnetze sind dort besser méglich als in Europa. Und Innovationen kommen dort
wesentlich schneller zur Marktreife (ibid.). Fragt man, ob intelligente Systeme das Leben bald


http://www.spiegel.de/thema/alibaba/

effizienter, interessanter und gehaltvoller machen werden, stimmen in Europa denn auch
29 Prozent der Manager zu, in Amerika aber 47 Prozent und in Asien 51 Prozent. Fragt
man sie, ob sie sich bei ihren Entscheidungen auf intelligente Maschinen verlassen wollen,
stimmen in Europa 15 Prozent zu, in Amerika 30 Prozent und in Asien 42 Prozent.

Es wird deshalb spannend zu beobachten, in welchem Teil der Welt das kinftige Ver-
hiltnis von Mensch und Maschine schneller und mit héherer Akzeptanz neu austariert
werden kann und dann mit neuronalen Systemen als Briicke zur wirklichen Kinstlichen
Intelligenz seine Auswirkungen zeigt. Dort wird man dann prizise Entscheidungen unter
Abwigung einer Vielzahl von Parametern mit der hochsten Effektivitit und Effizienz
treffen — ,,wie der gesunde Menschenverstand® (Bitkom 2017 Klug), aber mit der Chance,
damit die Welt zu dominieren.
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